und

Vereinbarung

zwischen

- Verantwortlicher - nachstehend Auftraggeber genannt —

Bi Smart Tu GmbH, Wallstral’e 43, 21335 Luneburg, vertreten durch den Geschéftsflihrer Herrn

Claas Beckmann

(1)

(1)

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt
§1
Gegenstand und Dauer des Auftrags

Gegenstand
Der Gegenstand des Auftrags zum Datenumgang ergibt sich aus dem Hauptvertrag der Par-
teien, auf den hier verwiesen wird (im Folgenden als ,Leistungsvereinbarung® bezeichnet).
Gegenstand der Leistungsvereinbarung sind Leistungen des Auftragnehmers zur Verarbei-
tung und Abwicklung von Verfahrensdokumentationen, die Abwicklung von Kassenmeldun-
gen der Mandanten/Kunden des Auftraggebers sowie die Bereitstellung eines Tools zur
Stammdatenbearbeitung.

Dauer

Die Laufzeit dieses Auftrags entspricht der Laufzeit der Leistungsvereinbarung.

§2

Konkretisierung des Auftragsinhalts

Art und Zweck der vorgesehenen Verarbeitung von Daten

Die Verarbeitung personenbezogener Daten durch den Auftragnehmer dient der Verarbei-

tung und Abwicklung von Verfahrensdokumentationen und der Bereitstellung von verschie-



3)

denen EDV-Produkten. Dies umfasst das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Weitergabe durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich oder die Verknupfung, die Einschrankung und das Léschen

von personenbezogenen Daten (insbesondere von Verfahrensdokumentationen.

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir

den Auftraggeber ergeben sich zudem aus der Leistungsvereinbarung.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieflich in ei-
nem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Ab-
kommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die be-
sonderen Voraussetzungen der Art. 44 ff. DS-GVO erflllt sind. (z. B. Angemessenheitsbe-

schluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-

kategorien:

- Anrede

- Vor- und Nachnahme,

- Nutzer-IDs, Benutzernamen,

- Kontaktdaten/Kommunikationsdaten (z.B. Anschrift, Telefon, E-Mail,)

- Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

- Kundenhistorie, sonstige kundenbezogene Daten

- Vertragsabrechnungs- und Zahlungsdaten

- Buchhaltungsdaten

- Sonstige personenbezogene Daten, die vom Auftraggeber aktiv hinterlegt werden,
bspw. im Rahmen von der Erstellung der Verfahrensdokumentationen (ggf. inkl. Daten
zur Verfahrensdokumentation, der Kassenmeldung und der Stammdatenpflege der
Kunden/Mandanten des Auftraggebers, sofern diese der Auftraggeber Uber die EDV-

Produkte des Auftragnehmers verarbeitet).

Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:



3)

- Kunden/Mandanten und sonstige Vertragspartner, Dienstleister und sonstige Ansprech-
partner des Auftraggebers

- Beschaftige der Kunden/Mandanten des Auftraggebers

- Beschaftigte des Auftraggebers

- Sonstige Personen, die Gegenstand der Verfahrensdokumentationen, der Kassenmel-
dung und der Stammdatenpflege des Auftraggebers bzw. von dessen Kun-
den/Mandanten sind (z.B. weitere Vertragsparteien, Kontaktperso-
nen/Ansprechpartnern) bzw. die der Auftraggeber Uber die EDV-Produkte des Auftrag-

nehmers verarbeitet.

§3

Technisch-organisatorische MaBRnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MafRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MalRnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des Auf-

traggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei
den zu treffenden MalRnahmen um MalRnahmen der Datensicherheit und zur Gewahrleis-
tung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der In-
tegritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbei-
tung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos flir die
Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu be-

ricksichtigen [Einzelheiten in der Anlage].

Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
adaquate Mallnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten

MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

§4

Berichtigung, Einschrankung und Léschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig

sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder de-



ren Verarbeitung einschranken. Soweit eine betroffene Person sich diesbezlglich unmittel-
bar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich

an den Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftragge-

bers unmittelbar durch den Auftragnehmer sicherzustellen.

§5

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche

Pflichten gemal Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung

folgender Vorgaben:

a)

Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als
Ansprechpartner beim Auftragnehmer wird Herr Claas Beckmann, info@einfach-edocu.de,
Bi Smart Tu GmbH, WallstraRe 43, 21335 Luneburg

Die Wahrung der Vertraulichkeit gemafy Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.
Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Daten-
schutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unter-
stellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten aus-
schliel3lich entsprechend der Weisung des Auftraggebers verarbeiten einschliellich der in
diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine sol-

che Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet.

Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und or-
ganisatorischen MaRnahmen gemal Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in
der Anlage].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei

der Erflllung ihrer Aufgaben zusammen.

Die unverzigliche Information des Auftraggebers Gber Kontrollhandlungen und MafRhahmen
der Aufsichtsbehdérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit ei-

ne zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Be-



zug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auf-

tragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ord-
nungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverar-
beitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften

zu unterstutzen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und
organisatorischen MaRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Ver-
antwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts

erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

Die Nachweisbarkeit der getroffenen technischen und organisatorischen Malknhahmen ge-
genuber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach § 7 dieses Vertra-

ges.

§6

Unterauftragsverhiltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehdren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice sowie sonstige Mallnahmen
zur Sicherstellung der Vertraulichkeit, Verfigbarkeit, Integritat und Belastbarkeit der Hard-
und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist je-
doch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten
des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzes-

konforme vertragliche Vereinbarungen sowie KontrollmaRnahmen zu ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheri-
ger ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauf-

tragen.

a) Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu
unter der Bedingung einer vertraglichen Vereinbarung nach MalRgabe des Art. 28 Abs.
2-4 DS-GVO:

Firma Unterauftragneh- | Anschrift/Land Leistung




mer
Wolters Kluwer Tax & Kammerer Str. 39, 71636 | Anbieter IT-Infrastruktur

Accounting GmbH Ludwigsburg
StBVS Steuerberater SchanzenstralRe 30, Factoring
Verrechnungsstelle 51063 Koln

VS Rechtsanwaltsgesell-
schaft mbH

b)  Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unter-

auftragnehmers sind zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auf-
traggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslage-
rung erhebt und

- eine vertragliche Vereinbarung nach Mal3gabe des Art. 28 Abs. 2-4 DS-GVO zu-

grunde gelegt wird.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftrag-
nehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen

fur eine Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung aufierhalb der EU/des EWR stellt
der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende Malinah-
men sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden

sollen.

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zu-
stimmung des Hauptauftragnehmers (mind. Textform); samtliche vertraglichen Regelungen

in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

§7

Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufiuhren oder durch im Einzelfall zu benennende Prifer durchfihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéaftsbe-

trieb zu Uberzeugen.



Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer verpflich-
tet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und ins-
besondere die Umsetzung der technischen und organisatorischen Ma3nahmen nachzuwei-

sen.

Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann

erfolgen durch

- die Einhaltung genehmigter Verhaltensregeln geman Art. 40 DS-GVO;

- die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art.
42 DS-GVO;

- aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

- eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
nach BSI-Grundschutz).

Fir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen

Vergltungsanspruch geltend machen.

§8

Mitteilung bei VerstoRen des Auftragnehmers

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Melde-
pflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultatio-

nen. Hierzu gehdren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisa-
torische Malinahmen, die die Umstande und Zwecke der Verarbeitung sowie die prog-
nostizierte Wahrscheinlichkeit und Schwere einer moéglichen Rechtsverletzung durch
Sicherheitsliicken berticksichtigen und eine sofortige Feststellung von relevanten Ver-

letzungsereignissen ermdglichen;

b) die Verpflichtung, Verletzungen personenbezogener Daten unverzlglich an den Auf-

traggeber zu melden;



c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentber
dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevan-

te Informationen unverzlglich zur Verfigung zu stellen;

d) die Unterstitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung;

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde.

Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht
auf ein Fehlverhalten des Auftragnehmers zurtickzufihren sind, kann der Auftragnehmer ei-

ne Vergutung beanspruchen.

§9

Weisungsbefugnis des Auftraggebers

Mundliche Weisungen bestatigt der Auftraggeber unverzuglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung
ist, eine Weisung verstolle gegen Datenschutzvorschriften. Der Auftragnehmer ist berech-
tigt, die Durchflihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den

Auftraggeber bestatigt oder geandert wird.

§ 10

Loschung und Riickgabe von personenbezogenen Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgemaflen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die

Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder frilher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auf-
tragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsver-
haltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung daten-
schutzgerecht zu vernichten. Gleiches gilt flr Test- und Ausschussmaterial. Das Protokoll

der Ldschung ist auf Anforderung vorzulegen.



(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafien Datenverarbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfris-

ten Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Ver-

tragsende dem Auftraggeber tbergeben.

, den den

.

Auftraggeber Auftragnehmer




Anlage : Technisch-organisatorische MaRnahmen

Da die Verarbeitung personenbezogener Daten, die Gegenstand der AVV sind, ausschlie3lich
Uber unseren Dienstleister Wolters Kluwer erfolgt, verweisen wir auf die nachstehenden Darstel-
lungen von Wolters Kluwer.



ANLAGE 2 — TECHNISCHE UND
ORGANISATORISCHE MARNAHMEN

- Stand: Dezember 2023 -

Der nachstehende MaRnahmenkatalog beschreibt die bei
WOLTERS KLUWER getroffenen technischen  und

organisatorischen MaRnahmen gemaR Art 32 DSGVO.

Der Schutz von personenbezogenen Daten von
Mitarbeitern, Kunden und anderen Betroffenen (z.B.
Besucher) wird durch die in den Geschaftsraumen
implementierten technischen und organisatorischen
MaBnahmen gewadhrleistet. Diese MaBnahmen sind
nachstehend  unter den Gliederungsabschnitten
,Standort-IT” dargestellt.

Sofern personenbezogen Daten extern verarbeitet
werden, arbeitet WOLTERS KLUWER mit einem sorgféltig
ausgewahlten Rechenzentrumsdienstleister zusammen.
Der Schutz der personenbezogenen Daten bei diesem
Rechenzentrumsdienstleister wird durch die dort
implementierten technischen und organisatorischen
MaBnahmen gewadhrleistet. Diese technischen und
organisatorischen MaRnahmen sind nachstehend unter
den Gliederungsabschnitten ,Rechenzentrum”
dargestellt. Der Rechenzentrumsdienstleister st
1SO27001-zertifiziert.

Die hier beschriebenen  technischen und
organisatorischen MaRnahmen gelten hinsichtlich der
Raumlichkeiten und der von den Mitarbeitern genutzten
IT-Infrastruktur ~ von WOLTERS KLUWER. Weitere
technische und organisatorische MaBnahmen, die fiir die
Verarbeitung von personenbezogenen Daten  bei der
Nutzung von Produkten und der Erbringung von
Leistungen implementiert sind, werden in den
Leistungsbeschreibungen der Produkte und Leistungen
vereinbart.

L Vertraulichkeit (Art 32 Abs. 1 lit. b) DSGVO

1. Zutrittskontrolle

WOLTERS KLUWER ergreift angemessene MalBhahmen,
um den Zugang unautorisierter Personen zu
personenbezogenen Daten zu verhindern.

An den jeweiligen Standorten von WOLTERS KLUWER sind
die im Anhang A jeweils aufgefiihrten Zutrittskontrollen
fur die Gebdude / Geschaftsraume eingerichtet.

1.1 Rechenzentrum

Die DV-Anlagen befinden sich in Raumen oder
Rechenzentren mit Zutrittskontrolle. Die
Zutrittskontrolle erfolgt in unterschiedlicher

Auspragung. Der flir den Zugang autorisierte

Personenkreis flir die Rechenzentren wird von WOLTERS

KLUWER vorab oder mittels schriftlicher
Anderungsmitteilung gegeniiber dem Dienstleister

‘_') Wolters Kluwer

festgelegt und vor Ort durch entsprechendes Support-
Personal des Rechenzentrumsbetreibers durch Vorlage
des Personalausweises authentifiziert. Der Zutritt wird
protokolliert. Der Zutritt in weitere Bereiche erfolgt
dann per Magnet- bzw. Chipkarte mit Zahlencode oder
Sicherheitsschliissel (Raumzugang) und SchlieRanlage
(Rack Zugang). Diese Bereiche unterliegen einer
Videoliberwachung (Art. 32 DSGVO), sowie erweiterten
MaRnahmen zum Einbruchsschutz.

Mitarbeiter von WOLTERS KLUWER erhalten nach

denselben Regeln Zutritt zu den Rechenzentren. IT-
Verantwortliche des Auftragnehmers haben eine
permanente Zutrittsberechtigung far die

Rechenzentren. Die Zutrittskontrolle der Mitarbeiter zu
den DV- Anlagen in den Arbeitsrdumen des
Auftragnehmers  oder dessen Subunternehmen
erfolgt per Magnet- bzw. Chipkarte mit Zahlencode. Die
Zutrittsbereiche unterliegen einer Videoliberwachung.

Personen, die nichtzum Kreis der Mitarbeiter des
Dienstleisters oder von WOLTERS KLUWER gehoren
(beispielsweise Wartungstechniker) erhalten ebenfalls
nach denselben Regeln Zutritt zu den Rechenzentren.
Der Zutritt wird in diesem Fall auRerdem jeweils durch
die IT-Verantwortlichen der WOLTERS KLUWER
autorisiert und erfolgt nur in Begleitung von Support-
Personal des Auftragnehmers. Die Kenntnisnahme der
Zutritts- und Verhaltensregeln wird protokolliert.

WOLTERS KLUWER benennt dem Dienstleister nach
einem abgestuften Berechtigungskonzept sdmtliche
Anderungsberechtigte. Flr diese sind die
Zutrittsprotokolle zu den Rechenzentren jederzeit
einsehbar und abrufbar.

Der Zutritt zu DV- und TK-Systemen wird Unbefugten
demnach durch folgende MaRBnahmen verwehrt:

e  Sicherheitszonen/Sperrbereiche

e  Automatische Zutrittskontrolle (Magnetkarte /
Token mit PIN)

e  Schlisselregelung

e  Personenkontrolle durch Pfortner

Lage des Rechenzentrums: DE 89081 Ulm & DE 60326
Fankfurt

2. Zugangskontrolle

WOLTERS KLUWER sorgt dafiir, dass nur entsprechend
autorisierte Personen Zugangzu personenbezogenen
Daten haben.

2.1 Standort-IT

Zugriffe auf Clients, Servern und Daten unterliegen einem
einheitlichen Rollen- und Berechtigungskonzept, und sind
grundsatzlich personenbezogen passwortgeschiitzt. Das
Passwort muss spatestens nach 3 Monaten erneuert
werden, sonst wird das zugehdrige Benutzerkonto
automatisch gesperrt. Auch nach fiinfmaliger Eingabe



falscher Anmeldeinformationen erfolgt eine Sperre des
Benutzers.

Die Anderung und die damit verbundenen Anderungsre-
gelungen von Passwortern unterliegen technisch fest
definierten Regeln. Es gelten folgende Parameter:

. Passwortldange mindestens 15 Zeichen

. Sonderzeichen und Ziffern sind erforderlich
Das Passwort muss sich zu den letzten 30
vergebenen Passwortern unterscheiden

Alle Berechtigungen werden anhand eines Vier-Augen-
Prinzips vergeben, wobei der jeweilige Vorgesetzte die
Anforderung des Benutzers oder externen Dienstleisters
bestdtigen muss. Die Umsetzung der Anforderung ob-
liegt im Rahmen der Aufgabentrennung der IT. Alle
Anforderungen werden in  einer internen
Vorgangsdatenbank protokolliert. Zugriff auf diese Da-
tenbank haben ausschlieflich Mitarbeiter der WOLTERS
KLUWER IT. Von der IT erstellte Initiale Kennworter
werden mit dem Status ,Abgelaufen’ versehen, so dass
der Benutzer zundchst sein Kennwort andern muss. Ab
diesem Zeitpunkt ist niemand anderem als dem Benut-
zer selbst das Kennwort bekannt.

Benutzerkonten werden nach einem abgestuften Be-
rechtigungskonzept erstellt:

e  Administratorenkonten haben in der Regel vol-
len Zugriff auf die DV-Anlagen. Jeder Administ-
rator erhalt auch ein regulares Benutzerkonto,
und ist gehalten, das Administratorkonto nur
far Zwecke zu nutzen, die den erweiterten Be-
rechtigungsumfang zwingend erfordern.

e  Benutzerkonten erhalten dedizierten Zugriff
(opt-in) auf die zur jeweiligen Tatigkeit bezo-
genen erforderlichen Dienste und Daten. Das
zugrundeliegende Berechtigungssystem st
durchgéngig mit 1:1-Beziehungen aufgebaut,
eine Blindelung von Berechtigungen fir ver-
schiedene Dienste findet nicht statt.

e  Konten flr Dienstleister erhalten ebenfalls de-
dizierten Zugriff auf die zur jeweiligen Tatigkeit
bezogenen erforderlichen Dienste. Im Unter-
schied zu internen Benutzern muss aber der
jeweilige Auftraggeber des externen Nutzers
nach 3 Monaten die Verldngerung des Benut-
zerkontos explizit bestatigen

Die MaRnahmen zum Schutz vor unbefugter Nutzung von
Diensten, Daten und Applikationen lauten im Einzelnen:

e  Lokale Verschliisselung der Endgerate

e Lokale Verschlisselung von
Wechseldatentragern

e  Firewall (Cluster)

e  Virenschutz mit aktiviertem Zugriffsscanner

e  C(Client-VPN
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e  Umfangreiches Patchmanagement aller DV-
Komponenten und Applikationen

e  2-Faktor-Authentifizierung bei externen Ver-
bindungen (OTP)

e  Zahlreiche systemweit implementierte Grup-
penrichtlinien

e  Zusatzliche Advanced Threat Protection

e  Wochentlicher Prifprozess der
Endgerateabsicherung und Konformitat

Dariiber hinaus gibt es zu Datenschutz und IT-Sicherheit
umfangreiche interne Richtlinien, welche allen Mitarbei-
tern der WOLTERS KLUWER vorgelegt und mindestens
jahrlich anhand eines Trainings rekapituliert werden.
Dazu zahlen unter anderem praxisbezogene Aufgaben
Uiber die Verhinderung unbefugter Zugriffe am Client,
der sachgerechte Umgang mit Mobilgeraten, Datentra-
gern und Papierinformationen, Sensibilisierung fiir Be-
trugsversuche und die Priifung von E-Mails unbekannter
Quelle auf Schadroutinen.

2.2 Rechenzentrum

Der Betreiber des Rechenzentrums hat keinen Zugriff auf
Daten, die WOLTERS KLUWER im Rahmen seiner Auf-
tragsverarbeitung erfasst und speichert. Dem Dienstleis-
ter obliegt ausschlieBlich die operative Betreuung der
technischen Plattforminfrastruktur. Dazu zdhlen neben
dem Betrieb des Rechenzentrums selbst insbesondere
die Betreuung der Datenspeicher, der Virtualisierungs-
umgebung, sowie der Netzwerk- und Internet-
Infrastruktur. Die unbefugte Nutzung von DV-Systemen
des Rechenzentrumbetreibers wird hierbei durch fol-
gende MalRnahmen verhindert:

e Dedizierte Glasfaserverbindungen (Site to Site)

e  VPN-Verbindungen

e  Ausweisleser

e  Funktionelle
Datenendgerdte

e  Protokollierung der Systemnutzung und Proto-
kollauswertung

e  Firewall

e Virenschutz

Zuordnung einzelner

Die nach 1ISO27001 zertifizierte Umgebung gestattet eine
klare Trennung administrativer Zugriffe zwischen dem
Plattformmanagement des Rechenzentrumbetreibers
und den darauf aufsetzenden Diensten, Daten und Ap-
plikationen. Daher missen die SchutzmaBnahmen ge-
trennt betrachtet werden, und kdénnen sich je nach
Anforderung von den MalRnahmen zum Schutz der Platt-
forminfrastruktur unterscheiden.

Die MaRnahmen zum Schutz vor unbefugter Nutzung von
Diensten, Daten und Applikationen lauten im Einzelnen:

Firewall (Cluster)

Loadbalancer (Cluster)

Virenschutz mit aktiviertem Zugriffsscanner
Site-to-Site-VPN

Umfangreiches Patchmanagement aller DV-
Komponenten und Applikationen



e  Zahlreiche systemweit implementierte Grup-
penrichtlinien

3. Zugriffskontrolle

WOLTERS KLUWER trifft geeignete MalRnahmen, um zu
verhindern, dass unautorisierte Personen auf personen-
bezogene Daten zugreifen. AuRerdem trifft WOLTERS
KLUWER angemessene MaRnahmen, die das unautori-
sierte Lesen, Kopieren oder Léschen der Daten sowie die
unautorisierte Speicherung oder Veranderung von ge-
speicherten personenbezogenen Daten verhindern sol-
len.

3.1 Standort-IT

e  Die Mitarbeiter von WOLTERS KLUWER sind ver-
traglich verpflichtet, die ihnen zur Verfigung
gestellten Datenverarbeitungssysteme
ausschlieBlich fur berufliche Zwecke zu nutzen
und die Vertraulichkeit im Umgang mit perso-
nenbezogenen Daten zu wahren (Datenge-
heimnis). Die Mitarbeiter von WOLTERS
KLUWER, die in einem Bereich arbeiten, bei
dem Sie Beriihrungspunkte mit Daten haben,
die der Berufsverschwiegenheit unterliegen,
werden dariber hinaus schriftlich zur Berufs-
verschwiegenheit verpflichtet.

e Die Vergabe von Zugriffsrechten erfolgt nach
Aufgaben- und Verantwortungsbereichen. Fur
die Benutzerverwaltung wird die
Benutzerverwaltung ,Active Directory” von
Microsoft eingesetzt.

e  Unterlagen und Datentrager mit personenbezo-
genen Daten werden intern in Datenschutzcon-
tainern entsorgt. Die weitere Entsorgung und
Vernichtung werden von einem
Dienstleister nach DIN 66399
datenschutzgerecht entsorgt und vernichtet.
Am Hauptstandort wurde dartiber hinaus ein
PIN-gesichertes Druckkonzept implementiert,
welches sukzessive auch auf weitere Standorte
ausgerollt wird.

e  Berechtigungen werden nach dem need-to-
know-Prinzip vergeben. Jeder Benutzer erhalt
nur die Zugriffsrechte, die er zwingend zur Erle-
digung seiner Aufgaben benétigt. Dafiir sind
zahlreiche Gruppenrichtlinien im
Verzeichnisdienst vordefiniert. Die Vorgaben
nach denen ein Benutzer angelegt wird be-
stimmt die Personalabteilung sowie der Vorge-
setzte des Benutzers. Die IT-Abteilung steht be-
ratend zur Seite. RegelmaRig finden interne
Qualitatskontrollen in unterschiedlicher Aus-
pragung statt. AuRerdem stellt die IT bei inter-
nen und externen Audits und bei Prifungen
durch Kunden/Auftraggeber die nétigen Infor-
mationen entsprechend der Anfrage und unter
Beachtung des Datenschutzes gesammelt zur
Verfligung.
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e  FEin- und Austrittsprozesse sowie Anderungen in
Rollen und Berechtigungen unterliegen einem
festgelegten Prozess. Zugriff auf sensible Daten
und Applikationen werden nur auf gezielte
Anforderung erteilt. Lokale
Administrationsrechte sind nur in
Ausnahmefallen zuldssig und moglichst nicht
mit dem Standardbenutzer zu verknipfen. Die
Installation von Programmen auf dem Client
durch den Benutzer ist nur {iber ein zentrales
Softwareportal moglich, welches von der IT
kuratiert  wird und dem globalen
Standardkatalog flr bei WOLTERS KLUWER zu-
lassige Software entspricht.

e  Systemanmeldungen und Zugriffe auf Daten
koénnen bei Bedarf dezentral protokolliert und
ausgewertet werden.

3.2 Rechenzentrum

Die Verwaltung der Zugriffsrechte des
Rechenzentrumsbetreibers obliegt dem Dienstleister.
Dabei ist eine klare Trennung nach Verantwortlichkeiten
und Rollen gegeben. Vom Dienstleister verwaltete Zu-
gidnge zum Betrieb des Rechenzentrums stehen
WOLTERS KLUWER zu keiner Zeit zur Verfigung. Von
WOLTERS KLUWER verwaltete Zugdange werden dem
Dienstleister nicht zur Verfligung gestellt.

4, Trennungskontrolle

WOLTERS KLUWER trifft geeignete MaBnahmen um
sicherzustellen, dass eine getrennte Verarbeitung von
Daten erfolgt, die zu unterschiedlichen Zwecken erho-
ben wurden.

4.1 Standort-IT
Neben dem abgestuften  Rollen- und
Berechtigungskonzept werden unterschiedliche

Techniken zur Abgrenzung unterschiedlicher Prozesse
implementiert.

Bei Diensten, die Uber das Internet erreichbar sind,
werden Backendsysteme wie z.B. Datenbanken vom
Frontend logisch (iber separate VLANs abgetrennt. Der
Datenfluss zwischen Front- und Backend ist Uber das
zentrale Firewallcluster abgesichert. Ublicherweise sind
diese Systeme zur Sicherung der Abgrenzung von perso-
nenbezogenen Daten dediziert fiir den einzelnen Dienst
angelegt. Test- und Stagingsysteme laufen auf logisch
und physikalisch getrennten Hosts.

Zusatzliche VLANs sorgen auch fiir eine Trennung nach
Dienstmerkmalen. So gibt es neben den Client-VLANs an
den Betriebsstdtten noch separate VLANs fiir Routing,
Server und Hardware-Remote-Management. Auch nicht
dem Verzeichnisdienst zugehérige Clients werden auto-
matisch in ein VLAN mit stark eingeschrankten Zugriffs-
rechten eingebucht. Das Gaste-Netzwerk ist mit be-
schranktem Zugriff ausgestattet.



WLAN Nutzung von Besuchern: Anmeldungen an das W-
LAN sind fir nicht durch WOLTERS KLUWER verwaltete
Gerdte nur mit Zugangscode (Voucher) moglich. Die
Gliltigkeit des Zugangs ist zeitlich auf einen Tag begrenzt.
Anmeldungen ins interne Netz iber WLAN muss fiir Be-
sucher einzeln von einem internen Mitarbeiter akkredi-
tiert werden.

4.2 Rechenzentrum

Kunden des Rechenzentrumsbetreibers werden logisch,
technisch auf Ebene der Infrastruktur und teilweise auch
rdumlich voneinander abgetrennt. Dabei ist insbesondere
sichergestellt, dass es zu keiner Zeit zum Zugriff, Einsicht
oder Uberschneidung zwischen den Instanzen kommt.

5. Verschliisselung
5.1 Standort-IT/Rechenzentrum

Verschliisselung kommt in unterschiedlichen Szenarien
zum Einsatz. Neben der Verschlisselung von Client- und
Wechseldatentragern wird sowohl intern wie auch ex-
tern insbesondere die Dateniibertragung umfangreich
verschlisselt.

Unternehmensiibergreifende  Dienstvernetzung liber
entsprechende Schnittstellen werden Ublicherweise mit
einem IPSec Tunnel realisiert. Das gilt sowohl fiir Stand-
orte von WOLTERS KLUWER innerhalb und auferhalb
Deutschlands als auch fiir Dienstleister sowie

in  einigen Fallen auch  Verbindungen zu
Kunden/Auftraggebern.

Nahezu alle Online-Angebote werden mit TLS Zertifikaten
ausgestattet und leiten alle unverschliisselten Anfragen
auf die entsprechende https Variante um.

Auch der E-Mailverkehr ist bis zum SMTP-Gateway TLS
verschlUsselt. Mussen Daten in gréRerem Umfang Uber-
tragen werden, muss dies ebenfalls verschliisselt per
sFTP oder NextCloud/wkcloud (TLS+AES) erfolgen.

Remote-Dienste fur die Mitarbeiter von WOLTERS
KLUWER unterliegen ebenfalls einer VPN- oder TLS-
Verschliisselung (Citrix). Passworter werden verschlis-
selt gespeichert.

WOLTERS KLUWER unterstitzt grundsatzlich eine sichere
TLS Verschlisselung. Sofern in der wechselseitigen Kom-
munikation unterstiitzt, ist eine TLS Verschliisselung in
der Version 1.2 grundsatzlich verfigbar.

Il Integritat (Art 32 Abs. 1 lit. a) und b) DSGVO
1. Weitergabekontrolle

WOLTERS KLUWER ergreift MaRnahmen, um sicherzustel-
len, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wihrend ihres Transports oder ihrer
Speicherung auf Datentrdgern nicht unbefugt gelesen,
verandert, kopiert oder vernichtet werden konnen.
WOLTERS KLUWER erméglicht weiterhin
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die Uberpriifung und Bestimmung der Stellen/Orte, an
die personenbezogene Daten der Betroffenen tbermit-
telt werden.

1.1 Standort-IT

Es sind umfangreiche interne Bestimmungen und Rege-
lungen zum Einsatz sensibler Daten, mobiler
Datentrager, mobiler und stationarer
Arbeitsplatzrechner, E-Mail-Kommunikation usw.
implementiert. Diese werden mindestens einmal jahrlich
allen Mitarbeitern gegeniiber im Rahmen einer Trai-
ningsmalnahme aktualisiert.

Die Mitarbeiter sind grundsatzlich zur Verschwiegenheit
verpflichtet.

1.2 Rechenzentrum

Die Mitarbeiter des von WOLTERS KLUWER beauftragten
Rechenzentrum haben keine Moglichkeit, Daten in die
dort gehosteten Applikationen und
Datenverarbeitungssysteme einzugeben. Sie haben ins-
besondere keine Moglichkeit, personenbezogene Daten
von Betroffenen einzusehen, zu verandern oder zu ent-
fernen.

2. Eingabekontrolle

WOLTERS KLUWER muss dafiir Sorge tragen, dass nach-
traglich geprift und festgestellt werden kann, ob

und wann personenbezogenen Daten in
Datenverarbeitungssysteme eingegeben, geandert oder
entfernt worden sind.

2.1 Standort-IT

An den Betriebsstatten von WOLTERS KLUWER findet
keine Eingabe, Anderung oder Léschung der Daten statt,
eine Zugriffsprotokollierung ist nicht erforderlich.

2.2 Rechenzentrum

Anderungen an personenbezogenen Daten werden den
jeweiligen Dienstanforderungen entsprechend
protokolliert und bei Bedarf ausgewertet.

Die Mitarbeiter des von WOLTERS KLUWER beauftragten
Rechenzentrum haben keine Méglichkeit, Daten in die
dort gehosteten Applikationen und
Datenverarbeitungssysteme einzugeben. Sie haben ins-
besondere keine Moglichkeit, personenbezogene Daten
von Betroffenen einzusehen, zu verandern oder zu ent-
fernen.

1. Verfiigbarkeit und Belastbarkeit (Art 32 Abs. 1
lit. b) DSGVO)

1. Verfiigbarkeitskontrolle
WOLTERS KLUWER hat zu gewadbhrleisten, dass perso-

nenbezogene Daten gegen zufillige Zerstérung oder
Verlust geschiitzt sind.



1.1 Standort-IT

Das Speichern von personenbezogenen Daten oder sons-
tiger sensibler Daten auf lokalen Clients ist in der Regel
nicht vorgesehen und dem Mitarbeiter untersagt. Diese
Daten sind grundsatzlich auf Netzlaufwerken und zentra-
len Servern im Rechenzentrum vorgesehen. Um dennoch
einen Zugriffsschutz im Falle eines Diebstahls von Clients
zu gewahrleisten sind die lokalen internen und externen
Speichermedien verschlisselt.

1.2 Rechenzentrum

Ein Ausfall des zentralen ERP-Systems ist mit einem cold-
standby-System im getrennten Brandabschnitt mit ge-
ringer Ausfallzeit Gberbriickbar.

Die Hauptdatenspeicher sind ebenfalls redundant ausge-
legt. Alle Daten liegen in einem mehrfach kreuzange-
bundenen doppelten Kopf auf RAID-gespiegelten Disks-
helfs. Das gilt sowohl fiir Netzlaufwerkspeicher als auch
fur virtuelle Server.

Dariiber hinaus sind zentrale Netzwerkkomponenten
(Switche, Router, Backbone, Firewall, Loadbalancer,
zahlreiche Front- und Backendsysteme) ebenfalls redun-
dant ausgelegt.

V. MaRnahmen zur schnellen
Wiederherstellbarkeit (Art 32 Abs. 1 lit. c) DSGVO)

WOLTERS KLUWER ergreift MaRnahmen, um die Verfiig-
barkeit der personenbezogenen Daten und den Zugang
zu ihnen bei einem physischen oder technischen Zwi-
schenfall rasch wiederherzustellen.

1.1 Standort-IT

Die Netzwerkverbindung der groften Standorte von
WOLTERS KLUWER zum zentralen Rechenzentrum ist
Uber eine zweifache Anbindung mit automatischem Fai-
lover vor einem Ausfall geschiitzt.

1.2 Rechenzentrum

WOLTERS KUWER sichert seine Daten im Rahmen eines
einheitlichen Backupkonzepts. Datenlaufwerke und Ser-
ver werden nach folgendem Schema gesichert:

e Inkrementelle Backups taglich

e  Snapshot-Sicherungen der Server

e  Aufbewahrungsfristen je nach Anforderung
zwischen 2 Wochen und einem Jahr

e Die Backup-Infrastruktur besteht aus einer
gemischten Festplatten- und  Tape-

Infrastruktur. Diese befindet sich von den Pro-

duktivsystemen getrennt in einem

separaten Brandabschnittsbereich des
Rechenzentrums. Zugang und Zugriff haben
ausschlieBlich IT-Mitarbeiter der WOLTERS
KLUWER, sowie der Rechenzentrumsbetreiber.
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WOLTERS KLUWER halt dartiber hinaus einen Notfallplan
zur Wiederherstellung der Umgebung bereit. Abhangig-
keiten und Prioritaten der Dienste sind dokumentiert,
ein Test zur Wiederherstellung kritischer Systeme findet
mindestens einmal jahrlich statt. Jede Anfrage zur Wie-
derherstellung von Daten wird von der IT geprift und
freigegeben. Dabei wird sichergestellt, dass der Anfra-
gende entsprechende Berechtigungen auf die zu wie-
derherstellenden Daten hat.

V. Verfahren zur regelmiRigen Uberpriifung,
Bewertung und Evaluierung (Art 32 Abs. 1 lit. d)
DSGVO, Art 25 Abs. 1 DSGVO)

1. Auftragskontrolle
1.1 WOLTERS KLUWER und Kunde

e  Zwischen WOLTERS KLUWER und ihren Kunden
werden schriftlich oder in einem elektronischen
Format Vereinbarungen zur
Auftragsverarbeitung von personenbezogenen
Daten geschlossen.

e  WOLTERS KLUWER verarbeitet
personenbezogene Daten von Kunden aufgrund
der von den Kunden erteilten Weisungen. Wei-
sungen erfolgen schriftlich oder in Textform,
mundlich erteilte Weisungen werden schriftlich
oder in Textform dokumentiert.

1.2 WOLTERS KLUWER und Unterauftragnehmer

e  Unterauftragnehmer werden von WOLTERS
KLUWER sorgfiltig ausgewahlt

e  Zwischen WOLTERS KLUWER und ihren Unter-
auftragnehmern werden schriftlich oder
in einem elektronischen Format
Vereinbarungen zur Auftragsverarbeitung von
personenbezogenen Daten geschlossen, die ein
angemessenes Schutzniveau fiir den Umgang
mit und die Verarbeitung von
personenbezogenen Daten gewahrleisten.

2. Datenschutzmanagement

e  WOLTERS KLUWER hat einen Datenschutzbe-
auftragten bestellt.

e  WOLTERS KLUWER hat eine interne Daten-
schutzorganisation bestehend aus einen zentra-
len Datenschutzkoordinator und Single
Point of Contacts far die
Unternehmensbereiche eingerichtet.

e  Mitarbeiter von WOLTERS KLUWER werden flr
den Umgang mit personenbezogenen Daten
sensibilisiert und regelmaRig geschult.



Bei WOLTERS KLUWER bestehen Regelungen
fir den Umgang mit Datenschutz- und Sicher-
heitsvorfallen.

Bei WOLTERS KLUWER sind Verfahren fiir den
Umgang mit Betroffenenrechten (z.B. Anfragen
von Betroffenen) und Informationspflichten
eingerichtet.

WOLTERS KLUWER fiihrt eine Ubersicht iber
Verarbeitungstatigkeiten (Art. 30 DSGVO) und
fuhrt soweit erforderlich
Datenschutzfolgenabschdtzungen  (Art. 35
DSGVO) durch.

Bei WOLTERS KLUWER bestehen
Richtlinien/Anweisungen zur
Aufrechterhaltung der
Datenschutzorganisation und Datensicherheit.

Jahrliches internes Review der technischen und
organisatorischen ~ MaRnahmen, inklusive
Erstellung eines Priifberichtes.
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Anhang A.1
Zutrittskontrolle an den Standorten der WOLTERS
KLUWER DEUTSCHLAND GMBH

Standorte

Hirth, Munster und Neuwied

e  Zutritt zu den Gebauden ist nur lber Chip
moglich. Der Zutritt zu den Etagen innerhalb
des Gebdudes in Hirth ist ebenfalls nur mit
Chip zugénglich.

e  Der Zugangs-Chip wird nur den Mitarbeitern
und externen Mitarbeitern von WOLTERS
KLUWER und den Mitarbeitern des Sicherheits-
dienstes und des Reinigungsdienstes zur Verfi-
gung gestellt.

e  Besucherregelung: Besucher miissen angemel-
det sein. Am Empfang in Hiirth erhalten sie ei-
nen sichtbar zu tragenden Besucherausweis;
Besucher werden immer von einem Mitarbei-
ter von WOLTERS KLUWER begleitet.

e Die Gebdude und die AuRenanlagen in Hirth
und Neuwied sind durch Videoliberwachung
gesichert. In Neuwied auRerhalb der Arbeits-
zeiten und in Hurth 24/7.

e Das Gebdude in Hiirth verfligt Giber eine
Einbruchmeldeanlage (EMA) mit
Direktaufschaltung zum Wachdienst. In Neu-
wied ist das Rechenzentrum Uber eine Alarm-
anlage geschitzt. Die EMA in Hurth ist aktiv
aullerhalb der Geschaftszeiten bis 30 Minuten
vor Antritt und 24h an Wochenenden und Fei-
ertagen.

e  Besetzung Empfang in Hirth durch eigene
Mitarbeiter und Sicherheitsdienst:
o Montag - Freitag 07:30 — 17:00 Uhr

e  Brandmeldeanlage vorhanden mit akustischer
Alarmierung - in Neuwied mit Aufschaltung zur
Alarmzentrale.
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Anhang A.2
Zutrittskontrolle an den Standorten der

WOLTERS KLUWER TAX & ACCOUNTING DEUTSCHLAND
GMBH

AKADEMISCHE ARBEITSGEMEINSCHAFT
VERLAGSGESELLSCHAFT MBH (Mannheim)

WOLTERS KLUWER AGROSOFT GMBH (Ravensburg)

Standorte:

Berlin, Bretten, Dresden, Hamburg, Hannover,
Ludwigsburg, Mainz, Mannheim, Ravensburg, Salzwedel
und UnterschleiBheim

e  Zutritt zu den Gebauden ist nur Gber Chip oder
Schlussel moglich.

e  Der Zugang wird nur den Mitarbeitern und ex-
ternen Mitarbeitern sowie den Mitarbeitern
des Sicherheitsdienstes zur Verfligung gestellt.

e  Besucherregelung: Besucher miissen angemel-
det sein und werden immer von einem Mitar-
beiter begleitet.

e Die Standorte verfligen Uber eine Einbruch-
meldeanlage (EMA) mit Ausnahme der Stand-
orte Minster, Hamburg, Mannheim, und
Ravensburg. Die EMA ist aktiv auBerhalb der
Geschaftszeiten und an Wochenenden und
Feiertagen.

e Die Standorte werden auRerhalb der Ge-
schaftszeiten regelmafig durch einen Sicher-
heitsdienst Uberwacht, mit Ausnahme der
Standorte Berlin, Hannover, Mannheim, Salz-
wedel und Ravensburg

e  Brandmeldeanlage vorhanden mit akustischer
Alarmierung mit Ausnahme der Standorte
Hannover, Mannheim und Ravensburg.
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ANLAGE 3 — UNTERAUFTRAGSVERARBEITER

Firma

Anschrift

Auftragsinhalt

Produkt / Leistung

Wolters Kluwer Tax and
Accounting Tech. B.V.

(einschlieBlich  Hosting
Uber Amazon Web
Services EMEA SARL, 38
avenue John F. Kennedy,
L-1855, Luxemburg)

De Beek 9, 3871
MS, Hoevelaken

Betrieb und Web-Hosting, Infrastruktur,
Fehlersammlung und -Uberwachung, Analyse, Support

Art der verarbeiteten Daten:

e  produktspezifische Daten

e  E-Mail Adresse

e  Vor-und Nachname

e  |P-Adresse

e  Telefonnummer

e  TaskFlow-Benutzer-ID (TUID)

Die Datenverarbeitung bei AWS erfolgt grundsatzlich
innerhalb von Deutschland.

Bereitstellung
Komponente , Taskflow”

Microsoft Azure
Services (in Deutschland
gehosted)

Workplace Infrastruktur
fur Mitarbeiter

Wolters Kluwer
Deutschland
GmbH

Wolters-Kluwer-
StralRe 1, 50354
Hurth,
Deutschland

e  Bereitstellung von
(Betrieb/Hosting)

e  Unterstlitzung bei  BetriebsmaRnahmen des
Rechenzentrums, z. B. Securityreviews, Audits und
andere SicherheitsmaBnahmen

Rechenzentrumsleistungen

Erlduterung: Die Wolters-Kluwer- Gruppe bezieht die
Azure Services Uber einen konzernweit abgeschlossenen
Vertrag mit Microsoft Corporation. Zu den bestehenden
EU-Standardvertragsklauseln wurden  zuséatzliche
SchutzmaBnahmen vereinbart.  Es wird der in
Deutschland gehostete Azure Service genutzt. Wolters
Kluwer Deutschland GmbH erbringt fiir Wolters Kluwer
Tax & Accounting Deutschland GmbH Rechenzentrums-
und Hostingleistungen und stellt die Azure Services fir
Deutschland zur Verfligung.

Betrieb/Hosting nur  bei
Verwendung von
ADDISON Online
Funktionen oder

ADDISON Online Diensten
und Applikationen
(ADDISON OneClick)

Flowmailer

Flowmailer  N.V.
Van Nelleweg 1
3044 BC
Rotterdam Nieder-
lande

Versand der Benachrichtigungs- und
Passwortwiederherstellungs-E-Mails aus dem ADDISON
OnecClick-Portal heraus

Flowmailer bekommt die Daten aus dem ADDISON
OnecClick-Portal und stellt den Versand an Kunden und
Mandanten sicher

ADDISON OnecClick

TeamViewer
hncte :)0

Grabh-1a
oo St

Remote Support

TeamViewer

73037 Goppingen
Deutschland

Support-vitarbeiter kKGnmemn sich mitdemexpliziten
Einverstindnis des Kunden auf deren Systeme
verbinden, um dort bei der Problemanalyse und
Fehlerbehebung zu unterstiitzen

ADDISON OnecClick




